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Tabletop Ubungen — Umgang mit Gefahrensituationen
Wie ube ich einen Notfall?
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Tabletop Ubungen — Umgang mit Gefahrensituationen

Notfallibungen

3
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Notfallibung im Rechenzentrum
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Rollenspiele?!
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Was ist das?

Eine Tabletop-Ubung (auch TTX oder Tabletop Exercise genannt) ist eine Art von
Ubung, die in verschiedenen Bereichen, wie beispielsweise im
Krisenmanagement, in der Informationssicherheit, im Notfallmanagement und

in anderen Bereichen, durchgefiihrt wird.

Die Ubung erhilt ihren Namen, weil sie oft an einem Tisch (englisch: "table")
stattfindet. Wahrend der Ubung prasentiert ein Moderator oder ein Facilitator
den Teilnehmern ein Szenario, das eine bestimmte Krise, einen Notfall oder ein

Problem simuliert

Tabletop-Ubungen sind eine niitzliche Methode, um das Krisenmanagement
und die Notfallvorbereitung in verschiedenen Organisationen zu verbessern. Sie
helfen, Schwachstellen in bestehenden Planen aufzudecken, das Bewusstsein

fur potenzielle Risiken zu scharfen und die Teamzusammenarbeit zu fordern.
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Allgemeine Vorteile

& Riskante Situationen ohne reale Gefahren
Tabletop-Ubungen erméglichen es, riskante oder kritische Situationen zu simulieren, ohne tatsichliche Gefahren oder negative Auswirkungen fiir
Menschen oder Ressourcen zu verursachen. Dies erlaubt es den Teilnehmern, in einer sicheren Umgebung zu (iben und zu lernen

ﬁ@ Erkennen von Schwachstellen
Die Ubungen helfen dabei, Schwachstellen und Liicken in bestehenden Planen und Prozessen aufzudecken, ohne dass es zu echten Katastrophen oder
Sicherheitsvorfallen kommt. Dies ermdglicht es, friihzeitig Korrekturen vorzunehmen..

&)

&*& Reaktionen und Entscheidungsfindung liben
Die Teilnehmer konnen ihre Reaktionsfahigkeit auf verschiedene Szenarien und Bedrohungen tben, Entscheidungen treffen und Losungen entwickeln,

ohne dass echte Schaden entstehen.

@ Planung und Vorbereitung
Tabletop-Ubungen sind ein wichtiger Bestandteil der Notfall- und Krisenplanung. Sie helfen, Pldne zu entwickeln, zu iberarbeiten und sicherzustellen, dass
alle Mitarbeiter wissen, wie sie in Notfallen reagieren sollen
]
&% Kontinuierliche Verbesserung
Nach einer Ubung kénnen Sie die Ergebnisse analysieren, Schwachstellen identifizieren und MaRnahmen zur Verbesserung ergreifen.
Dies unterstitzt die kontinuierliche Verbesserung von Prozessen und Planen.
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Tabletop Ubungen — Umgang mit Gefahrensituationen
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Wie baue ich eine Ubung auf?

Szenario-Dokumente
Dokumente, die das Szenario und die Hintergrundgeschichte beschreiben

% Kommunikationsmittel )
Erforderliche Kommunikationsmittel vor, die wahrend der Ubung verwendet werden sollen. (E-Mail-Vorlagen, Meldungen, ...)

/— Checklisten und Vorlagen )

0= Checklisten und Vorlagen, die den Teilnehmern bei der Durchfiihrung bestimmter Aufgaben und Entscheidungen wahrend der Ubung
helfen.

|  Zeitplane und Ablaufplane

Entwickeln Sie einen detaillierten Zeitplan, der den Ablauf der Ubung festlegt.

Protokolle und Dokumentation )
Sicherstellen, dass Sie die notwendigen Materialien fir die Protokollierung und Dokumentation der Ubung haben.

Prasentationsmittel
Falls erforderlich, bereiten Sie Prasentationsmittel wie Folien, Diagramme oder Visualisierungen vor.

% 3 (i

Testumgebung In einigen Ubungen kann eine Testumgebung erforderlich sein, um das Szenario zu simulieren.

Q
O
@)

i

Zugang zu Fachleuten und Ressourcen: Stellen Sie sicher, dass Sie Zugang zu Fachleuten oder Ressourcen haben, die wihrend der Ubung

als Experten oder Ratschlage konsultiert werden kénnen. Dies kann externe Sicherheitsberater oder interne Experten einschlieRen.
) -

' Bewertungs- und Verbesserungsmaterialien

Materialien, um die Ergebnisse der Ubung zu bewerten und Verbesserungsempfehlungen zu dokumentieren.
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Team-Setup

Tabletop-Ubungen sind Gruppeniibungen!

Gruppengrofle

Es ist empfehlenswert, dass jede Gruppe grol3 genug ist, um verschiedene
Fachkenntnisse und Verantwortlichkeiten abzudecken, einschlieflich
IT-Sicherheit, Kommunikation, Management usw.

Eine typische Gruppengrolie konnte etwa 4 bis 8 Personen betragen,
abhangig von der Anzahl der verfliigbaren Fachkenntnisse und Rollen.

Gesamtanzahl der Teilnehmer:

Die Gesamtanzahl der Teilnehmer hangt von der Anzahl der erstellten
Gruppen ab.

Eine moderate Gesamtanzahl kdnnte zwischen 12 und 24 Teilnehmern
liegen, wenn drei bis vier Gruppen gebildet werden.

bwinfoSec



Tabletop Ubungen — Umgang mit Gefahrensituationen
Team-Setup

Gegeneinander spielen

* Das Einfuihren von Wettbewerbselementen, bei denen mehrere Gruppen gegeneinander
spielen, kann die Ubung dynamischer und interaktiver gestalten.

* Es kann den Wettbewerbsgeist anregen, die Zusammenarbeit férdern und den Druck
simulieren, den Teams in einer realen Krisensituation erleben konnten.

Uberlegungen
* Sicherstellen, dass jede Gruppe eine angemessene Menge an Informationen und Ressourcen
hat, um die Ubung realistisch zu gestalten.

* Darauf achten, dass die Anzahl der Teilnehmer und Gruppen auch den Zeitaufwand fur die e 9
Ubung beeinflussen kann.

* Sicherstellen, dass genugend Zeit fiir Diskussionen, Reflexion und Feedback vorhanden ist.

s Esist wichtig, die Ziele der Ubung zu beriicksichtigen.
* Wenn das Hauptziel darin besteht, Teamarbeit und Zusammenarbeit zu férdern, kdnnte
es sinnvoll sein, Gruppen kooperativ anstatt gegeneinander arbeiten zu lassen.
*  Wenn jedoch Wettbewerb und Druck wichtige Aspekte Ihrer Ziele sind, kann das

Spielen mehrerer Gruppen gegeneinander sinnvoll sein.
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Tabletop Ubungen — Umgang mit Gefahrensituationen

Phase 1
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Tabletop-Ubung -

Bsp_ Agenda:

09:00 - 09:15 Uhr:
09:15 - 09:45 Uhr:
09:45 - 10:15 Uhr:
10:15 - 10:30 Uhr:
10:30 - 11:00 Uhr:
11:00 - 11:30 Uhr:
11:30 - 12:00 Uhr:
12:00 - 13:00 Uhr:
13:00 - 13:30 Uhr:
13:30 - 14:00 Uhr:
14:00 - 14:30 Uhr:
14:30 - 15:00 Uhr:

bwinfoSec

Ransomware-Attacke

BegrilRung und Einfiihrung (15 Minuten)

Szenario-Briefing (30 Minuten)

Schritt 1 - Frihe Vorfallserkennung und Meldung (30 Minuten)
Kaffeepause

Schritt 2 - Notfallreaktion (30 Minuten)

Schritt 3 - Technische Lésungen (30 Minuten)

Schritt 4 - Offentlichkeitsarbeit (30 Minuten)

Mittagspause

Schritt 5 - Deeskalation (30 Minuten)

Schritt 6 - Bewertung und Feedback (30 Minuten)

Schritt 7 - Lessons Learned und MalBnahmenplan (30 Minuten)

Abschluss und Schlussbemerkungen (30 Minuten)

Tabletop Ubungen — Umgang mit Gefahrensituationen
Ablaufplan

* BegriiBung ung Einfiihrung

Durchfﬁhrung Planspiel

. Szenario—Brieﬁng (
‘ 30 Min.
* Frithe Vorfallserkennun )
und Meldung ¢

{x Min.)

Notfallreaktion & Stakeholder
. Kommunikah’on & PR
* Technische Lésungen

* Deeskalation

. Bewertung und Feedhack

Zusarnmenfassung des Tages

* lessons Learned
und Ma@nahmenplan

* Abschiuss ung
Schlussbemerkungen




Tabletop Ubungen — Umgang mit Gefahrensituationen
Weitere Szenario-Optionen

Cyber-Angriff Szenarios (Auszug)

SZENARIO
Ransomware-Angriff
Eine Organisation wird Opfer eines Ransomware-Angriffs, bei dem kritische Systeme verschlisselt
werden. Die Angreifer fordern Losegeld fir die Entschlisselung.
Phishing-Attacke SZENARIO
Mitarbeiter erhalten gefalschte E-Mails, die dazu dienen, Zugangsdaten zu stehlen oder schadliche
Anhange zu verbreiten. Die Organisation muss auf eine breite Phishing-Kampagne reagieren.

Insider-Bedrohung Cyberangriff
Ein Mitarbeiter, absichtlich oder unbeabsichtigt, stellt vertrauliche Daten frei oder fihrt schadliche Datendiebstahl
Handlungen aus. Die Organisation muss auf eine interne Bedrohung reagieren. < 7 E—

Distributed Denial of Service (DDoS)

Die Website oder die Online-Dienste der Organisation werden Ziel eines DDoS-Angriffs, der den
Zugang flr Benutzer blockiert. Die Organisation muss den Angriff abwehren und den Service
wiederherstellen.

Cyberangriff
Cloud-Vorfall

Zero-Day-Exploit
Eine bisher unbekannte Schwachstelle wird von Angreifern ausgenutzt, um in das Netzwerk
einzudringen. Die Organisation muss auf die Entdeckung und Behebung der Schwachstelle reagieren.

Cyberangriff
IoT

bwinfoSec



Tabletop Ubungen — Umgang mit Gefahrensituationen
Szenario-Karten (Bsp. Ransomware-Attacke)

Ransomware-Angriff "UniLock" auf die Hochschule

SZENARIO

Hintergrundinformationen

Die Hochschule X ist Opfer eines ausgekliigelten Ransomware-Angriffs geworden. Die Angreifer haben es
geschafft, sich Zugang zum Netzwerk zu verschaffen und wichtige Systeme zu verschlisseln. Der Angriff erfolgte
wahrend der Vorlesungszeit und hat erhebliche Auswirkungen auf den laufenden Betrieb der Hochschule.

Anfangssituation
Eine Ransomware mit dem Namen "UniLock" wurde in das Netzwerk der Hochschule eingeschleust. Die
Verschlisselung hat mehrere kritische Systeme beeintrachtigt, darunter die Campus-Server, die E-Learning-
Plattform und das Studentenverwaltungssystem. .
Cyberangriff
Ziele der Angreifer
Die Angreifer fordern einen erheblichen Geldbetrag in Kryptowahrung als Losegeld fir die Entschliisselung der SZENARIO
Systeme. Die Frist fur die Zahlung betragt 72 Stunden

ansomware-Angriff "Unilock" auf die Hochschule

Auswirkungen auf die Systeme

Campus-Server: Unzuganglich, was zu Ausfallen bei der internen Kommunikation und dem Zugriff auf wichtige
Ressourcen flhrt.

E-Learning-Plattform: Alle Kurse und Lernmaterialien sind verschlisselt, was den Online-Unterricht beeintrachtigt.
Studentenverwaltungssystem: Der Zugriff auf Noten, Studentendaten und Anmeldungen ist gesperrt.

erheblichen Geldbetrag in Kryptowshrung als Lésegeld fir die
Fristfur die Zahlung betrdgt 72 Stunden

usfallan bei der internan Kommunikation und dam
lin-Untar-

gen ist

erten steht zur Verfiigung, um den Vorfall zu untersuchen unc
nden, um Lbsegeldforderungen zu iberdenken oder alternative

rehgeftiht, aber die Aktualitit ist unklar_

stimmungen und rechtlichen Vorgaben
okumentiert werden.
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Tabletop Ubungen — Umgang mit Gefahrensituationen

Verschiedene Zielgruppen

Szenarios (Auszug), Ziele und Zielgruppen

Szenario-Name

Ziel

Geeignet fiir Zielgruppe(n)

[Datendiebstahl an der Hochschule

Ermittlung der Angriffsmethode und Begrenzung der weiteren
Verbreitung von gestohlenen Daten

Alle Mitarbeitenden

wichtigsten Funktionen.

IDefekter Switch im Rechenzentrum Einddmmung des Problems und Wiederherstellung der IT-Abteilung
Netzwerkverbindung.
Pandemie-bedingter Notfall an der Evaluierung der Wirksamkeit von Remote-Lern- und Verwaltung,
Hochschule Arbeitsplanen sowie der Unterstiitzung von Gesundheit. Gesundheitsdienste,
IT-Abteilung
Unerwarteter Personalengpass Entwicklung von kurzfristigen Losungen zur Deckung der Verwaltung,

Personalabteilung

Phishing-Attacke an der Hochschule Aceberpriifung der Authentizitit von E-Mails und Entwicklung  [Verwaltung,
von Kommunikationsstrategien zur Warnung. IT-Abteilung
Ransomware-Angriff Ermittlung des AusmaRes der kompromittierten Systeme und IT-Abteilung,
Entwicklung von MalRnahmen zur Wiederherstellung. Kommunikation
Stromausfall an der Hochschule Sicherstellung der Geschaftskontinuitat und Bewaltigung der IT-Abteilung,
Auswirkungen auf den reguldren Betrieb. Verwaltung
Notfallteam
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Entscheidungs-/Diskussionspunkte — Bsp. Ransomware-Attacke

Identifikation & Wle__W|rd c!le Ransomware-Attack? erl.<annt: o
1 B rt * Uber eine Warnmeldung, verdachtige Aktivitaten
ewertung * Oder Benutzerberichte?

Wann und wie werden die verschiedenen Teams (IT,

2 Meldung Hochschulleitung, PR) intern und extern (ber die Ransomware-
Attacke informiert?
Welche SofortmalRnahmen werden ergriffen, um die Ausbreitung

. der Ransomware zu stoppen:

3 Notfallreaktion * Abschalten von Systemen?
* Trennen des Netzwerks?

4 Ressourcen- Wie werden Ressourcen wie IT-Spezialisten, finanzielle Mittel
zuweisung und Hardware fur die Bewaltigung des Vorfalls zugewiesen?
Stakeholder- Wie und wann werden die S"tudler.enden, Hochschulmitarbeiter,

5 K ikati Eltern und externe Partner Uber die Ransomware-Attacke

ommunikation informiert?
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Tabletop Ubungen — Umgang mit Gefahrensituationen
Entscheidungs-/Diskussionspunkte — Bsp. Ransomware-Attacke

bw

Entscheidungen zu Wie W|rd mit den reg.ulatorlschen Anfordergngen und
6 C I Compliance-Fragen im Zusammenhang mit dem Vorfall
ompfiance umgegangen?
Technologische Welche technologschgr_\ ITosungen werden elngeset.zt, um die
7 L& Ransomware zu identifizieren, zu entfernen und die Systeme
osungen wiederherzustellen?
8 Offentlichkeits- Wie wird die Hochschule die Offentlichkeit Gber den Vorfall
Arbeit informieren und dabei den Ruf schitzen?
9 Deeskalation Welche Schritte werden unternommen, um den Vorfall zu
deeskalieren und die negativen Auswirkungen zu minimieren?
Wie wird die Wiederherstellung der betroffenen Systeme und
10 Wiederherstellung Daten koordiniert, um den normalen Hochschulbetrieb wieder
aufzunehmen?
1 Uberwachung & Wie wird der Vorfall Gberwacht, um daraus zu lernen und
Lernen Malnahmen zur Starkung der Sicherheit zu ergreifen?
InfoSec




Tabletop Ubungen — Umgang mit Gefahrensituationen
Step: Bewertung der Situation

W Baden-Wi bet
% _ InfoSec f T —

Bewertungsbogen Szenario:

Bewertungsbogen Szenario:

¢+  Bewerten Sie das aktuelle Ereignis anhand der
Y aufgefilhrten Beschreibungen in der Tabelle
entweder als Stérung (orange) oder als Notfall {rot).

Bewertung der Einschitzung

Beschreibung Notfall” * Wenn die meisten Antworten in der linken (geringfigige Auswirkungen) Spalte
gemacht wurden, handelt es sich wahrscheinlich um eine Stéru

* Wenn mehrere Antworten in den rechten Spalte (erhebliche Auswirkungen) gemacht

Art des Vorfalls wurden, insbesondere bei Fragen zu Auswirkungen auf Geschéftsprozesse, Sicherheit

und rechtlichen Aspekten, kann es sich um einen Notfall handeln.

Momentane

Beschreibung ,,Stérung”

Einschitzung

Technisches Problem
(z.B. Hardware- oder Softwareausfall)

Sicherheitsrelevantes Ereignis

(z.B. Datenverlust, Cyberangriff) Stéru ng Notfall

Auswirkung auf Geschéftsprozesse D D

Erhebliche Unterbrechung
oder vollstindige Betriebsstdrung

Keine oder gerinfiigige Unterbrechung

Dauer der Unterbrechung

NOTFALL

Kurzfristig Langfristig
(wenige Stunden) {mehrere Stunden oder langer).

Auswirkung auf die Sicherheit von Informationen

L . L Erhebliche Beeintrichtigung der
G i der keine By trachti d
eringiugige ocer keine teeintrachtigung cer Vertraulichkeit, Integritdt oder w

Infermationssicherheit -
Verfigbarkeit =

Rechtliche und regulatorische Auswirkungen v, ATy

Keine oder geringfiigige rechtliche/
regulatorische Auswirkungen

Erhebliche rechtliche,/
regulatorische Konsequenzen

Auswirkung auf Kunden und Partner

Ger oder keine Ernebliche Auswirkungen auf
auf Kunden/Partner Kunden/Partner

bwinfoSec

Notwendigkeit einer sofortigen Reaktion

Routineverfahren Sofortige, umfangreiche
ausreichend Reaktionsmaknahmen erforderlich

Das Ereignis kann durch die
Aufbau- und Ablauforganisat
dardmaBnahmen und verhan
ten bewiltigt werden.

Ein Ereignis, das sofortige und weitreichen-
de MaBnahmen erfordert, um Leben, Eigen-
tum oder die Fortfuhrung von Geschaftspro-
zessen zu schitzen.




Tabletop Ub
Step: = g mit Gefahren '
ep: Bewertung der Situation — Festlegen der Schadenskzltsl:atlonen

Definition schadensklasse fir Szenario:

Bewerten Sie das aktuelle Ereignis anhand der
aufgefithrten Beschreibungen in der Tabelle
auf den zu orwartenden Schaden je Kategorie.

schadensklasse

bwl

gehebung des Vorfzlls, maglicher Ausfallzeiten,
Geldstrafen und rechtlicher Kosten.

Auswirkungen auf Betriebskontinuitdt

Dias Ausmaf, in cem der Vorfall die normalen

der Dauer der Betrichsunterbrechung und der Effekte

auf kritische Geschaftsprozesse.

Reputatinnsschia‘den

der Dauer der fetriebsunterbrechung und der Effekte

auf kritische Geschiftsprozesse.

Rechtliche und vegulatorische Auswirkungen
Die Kpnformizst it Datenschutzgesetzen, Complizn-
ce-Richtlinien und andersn rechilichen Anforderungan,
cinschliellich maglicher Rechtsstreitigkeiven und
Strafen.

Auswirkung auf Informationssicherheit

Der Grad der Beeintrachtigung der Vertraulichkeit,
Integritdt und erfugharkeit von Informationen und
T-Systemen.

/
Personelle und physische sicherheit
Auzwirkungen suf die Sicherheit und das Wehlergehen
von Mitarbeitern oder angeren Persanen sawie auf die
physische 5 icherheit von Einrichtungen U nd Ausris-
Tng.

Auswirkung auf Kunden und Partner

Die Auswirkungen das Vartalls auf Ku nden, Lieferanten

Verlusts von Kunden- oder Partnerdaten u nd der
Urterbrachung von Djenstieistungen.

Kurzfristige

Geschafuablaufe stdrt oder unterbricht, einzchlieflich
Unterbrechung

Kriterium
niedrig mittel
Finanzielle Auswirkungen
Die direkten und indirekten fosten, die durch den e "
\iorfall entstehen, sinschligllich der Kosten fior die Gegl(gggﬁlge M'?;Etg‘te E{Eg;!grre

Mittelfristige
Unterbrechung

Langfristige
Unterbrechung

Das Ausmat, in dem der Vaorfall die normalen Geringe
Geschafisablaufe strt oder unteroricht, ginschlieBlich negative
Wahrnehmung

Geringfigige
Verstale

Geringfigige

BeeintrachDEUNE

Geringfigige
Auswirkung

Gerngfigige

und andere Geschaftzpartnar, einschligklich des Beeintrachtigung

Moderate
negative
Wahrnehmung

Hohe
negative
Wahrnehmung

Moderate
Verstake

Moderate

Schwere
Verstoke

Existenz-bedro-
Gl

hende
Kosten

Wollstandige
Betriebs-
stirung

Sehr hohe
negatve
Wahrnehmung

Existenzielle
Werstoke

Sehr hohe
Beeintrachtigung

Beeintrachtigung

Moderate
Auswirkung

Maderate

Hohe
Auswirkung

achtigung

Sehr hohe
Auswirkung

sehr hohe
BesintrdchBEUDE

Langfristige Folgen
potenziells lzngfristigs Auswirkungen auf die Organisa-
tion, wie dar erlust von Wetthewe rhzvorteilen oder
\angfristige acnaden an der Infrastrd krur oder dem Ruf

Geringfigige
Auswirkung

Maoderate
Auswirkung

Erhebliche
Auswirkung

Katashtraphale
Langzeitfolgen

e

Risiko-Matrix - Definition ,Risiko-Appetit”

Szenario:

a: I_)ginition von Risiko:

isiko im Informationssicherheitskont i

i r n ext wird als di inati

eines Sicherheitsvorfalls und dessen potenziellem ?:sh';?ir:r? Il!l‘\t_;ait%'r‘ljire.ratu5 der Warschenlichiet
2. Rolle der Risikobewertung: |

Die Risikobewertung hilft dabei i
e Risi ertu dabei, potenzielle Sicherhei 2] i
e R rheitsvo
E sieren. Sie gibt an, wie wahrscheinlich ein Vorfall ist urfangw:cgr‘lr;c:::e?\?idsil;:urf zu
2 Auswir-

ungen sein konnten.
3. Verbindung zur Schadensklassenbewertung:

Die Schadensklassenbewertung ist ei bewertung. ussiert
e ch n i isi
Die < \ g ist ein Teil der Risiko i iert si
hatzung der potenziellen Schaden, die durch einen vorrFfL;II vesrlsrgthtsﬁerdsg: hk%ﬁ e
n kénnten.

existens-
bedrohend il hoch
2
S -
'E betrichtlich mittel mittel
g
o
o
S| begrent
- gren
E gering gering mittel hoch
2
-E vernach-
@ Iassigh gering
g ebar gering gering gering
selten mittel haufig sehr hdufig
Eintrittshaufigkeit )

Eine Risikomatrix veranschauli i i
Eine R icht die Beziehung zwisch intri inli
eines ;Lfaall!]?;. ;Etd :EeII;SEn p_o'genzmllem Schaggn. Sie uen&qu'mElngmhﬁchanngsﬁl bt
, welche Risiken akzeptabel sind und welche einer Reakfio?llgl;d'rfgdung'
drfen.

Die Bestimmung der
der Schadensklasse
kann dazu genutzt
werden,
Risiko-Bewertung zu
trainiert



Tabletop Ubungen — :
Step: NOtfaIIreaktiog Umgang mit Gefahrensituationen

SofortmaRRnahmen

Ubung von schnellen M
allnahm ind3
Systeme. en zur Eindammung und zum Schutz kritischer

Diskussionspunkte

tvierung des Nottaliteams: .
e Wie und durch wen wird das Noifallteam aktiviert?

« Gibt es eine klare Hierarchie fur die Entscheidungsﬁndung?

Koordination mit dem IT-Team

Erstbewertung der Lage:
«  Wie wird die anfangliche Einschatzung der Notfallsituation durchgefithrt?
« \Wer ist fur die Erstbewertung verantwortlich?

Betonung der i i
g Zusammenarbeit zwischen Sicherheitsexperten und IT-Personal
- al.

Ressourcenmobilisierung: . .
« Welche Ressourcen werden benotigt, um auf den Notfall zu reagieren?
e Wie werden diese Ressourcen mobilisiert und koordiniert?

Forensik und Untersuchung

Kommunikation mit internen und externen Stakeholdern:
e \Wie wird die Kommunikation mit versch. Stakeholdern in Echtzeit

Simulie i ifizi
rte Szenarien zur Identifizierung von Angriffsquellen und -method
-methoden.

gew'éhrleistet? ) )
s Gibt es festgelegte Kommunikationswege Fiir den Austausch von Informa-
fionen zwischen internen und externen Partnern?

Wiederherstellungsplanung

Einddmmung und schadensbegrenzung:
e Welche MaBnahmen werden ergriffen, um den Schaden zu begrenzen
und die Ausbreitung des Notfalls zu verhindern?

Simulati Gr di i
ion der Planung fir die Wiederherstellung betroffener Systeme

Y . e Gibt es vordefinierte Verfahren fiir die Einddmmung von IT-bezogenen
Zeitliche Koordination Notféllen?
° Kla i 5 - sicherheit der Betroffenen:
re Ze Itpla ne fu r SOfO rtma Bna h men F H s Wie wird die sicherheit der betroffenen Personen, einschlieBlich Studier-
Wiederh , Forensi k, Kommunikatio ender, Lehrender und Mitarbeitender, gewahrleistet?
rherstellung. n und . O Notfallplane fur Evakuierungen oder schutzmaRnahmen?
Zusammenarbeit mit externen Behorden:
DOku »  Wie u’;tird die Zusammenarbeit mit externen Notfallbeharden koordi-
m H niert?

entation « Sind klare Verantwortlichkeiten fiir die Koordination mit ext. Partnermn

° festgelegt?

protokollierung und Dokumentation:

e Wie werden Ereignisse und getroffene MaRnahmen protokolliert und
dokumentiert?

« Gibt es vordefinierte Formulare oder protokolle fiir die Notfallreaktion?

Dokumentation von Akti
tionen, E i _
Nachanalyse. ntscheidungen und Ergebnissen fur die

RegelmaBige Lagebesprechungen:
«  Wie oftfinden Lagebesprechungen statt, um den aktuellen Status zZu

bewer_ten? . . )
e Wer nimmt an diesen Besprechungen teil und welche Informationen
werden geteilt?

bwiInfoSec

MaBnahmeniiberpri'qung und Anpassung:

« Wie werden die getroffenen MaRnahmen iiberpriift, und gibt es einen
Mechanismus fir Anpassungen?

« Gibt es einen klaren Plan fur die schrittweise Wiederherstellung des
Normalbetriebs?




ituationen
it Gefahrensitua
Tabletop Ubungen

Step: Kommunikation

i halb der
i ion: ikationswegen inner
Interne Kommumli?et:::twortlichkeiten und Ko.m-mun”;z:gvorféllen-

. I:es“e-gen‘vonund zwischen Abteilungen bei Sicher

Organisation

i inschlieRlich
mmunikation: : i n Parteien, einsc
Externe Ko umkatlc]:nl.q n fir die Kommunikation mit externe

ini Verfahre

Definieren von

. Idern. . ichtlinien klaren.
vedien und SLapk:rTzer und Kommunikationsrichtlinien
Hauptansprec

M M ment: 5 lichen
i i hagement: ittei n gemals recht
presse- und Socta ;SIS ngaimgl'irstellen von Pressemitteilungen g
; u
Vorbereitung un

cial Media.
Anforderungzr;r Rolle und des Managements von So
Bestimmung

Dienstleistern: hation
i it Betroffenen und externen Personen und der Koordinat
Kommunikation mi Communikation mit betroffenen
¥ irekten Ko
Uben der dire

nformationsaktua € g ! : n, um Unsicherheit zu
Infor tonsaluals! T ieru g der kommunizierten Informatio

malfdi ktualisie
RegelmiRige A n

g
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Zielgrupp;enidenﬁﬁkation
.

werden miissen? (z.B. Studierende.
Partnerg usw),

Kommunikationskané'le

.
Zielgruppen 2U errejchen? (E-Mails
physische Aushé'nge.)

Zusténdigkeiter,

. T ist fiir die Kommunikation mit
verantwortlich?

*  Gibt es kjare Zust'a’ndigkeiten fiir i

Botschaften ung Inhalte

Timing der Kommunikarion
*  Gibt es einen festgelegten Zeitplan

Richtlinien i externe Kommunikation
Gibg &s Richtlinien fij die Kommuni
keit?

Feedback—Mechanismen
Wie wird Feedback vop, den Zielgr,

€N 2u duRem?
Krisenkummunikaﬁonstmini

Verantwortlich,

Koordination mit externen Partnern

diensten oder anderen gijg,
Sind g

Diskussionspunkte

r sind d_ie Hauptzielgruppen, die wéhrend eines Notfalis informiert

, Lehrende, Ml'tarbel'fende,, Medien,

che Kommunikatfonskané'le werden 8ENUtzt, um die Vverschiedenen

, soziale Medien, Webs[:&Meldungen,

Pre5§emitteilungen, Telefonkonferenzen und mdglicherweise sogar

den verschiedenen Zielgruppen

terne ung externe Kummunibn‘on?

Iche Botschaften sollen an die Zielgruppen Ubermittelt werden?
Wie werden Informationen, dber den N
erwartete Auswirkungsn und \Mederherstellungsplane kommuniziert?

otfall, aktuel_[e MaEnahmen,

ie oft und zy welchen Zeitpunkten wird knmmuniziert?

fiir regelmaRige Updates?

ikation mit Medien und ger Offentlich-

* Werist befugt, offizielle Statements abzugeben?

PPen gesammely und bewerterp

Gibt es M('iglighkeiten fiir die Zielgruppen, Fragen 2y stelten oder Bedenk-

Haben relevante Persnnen, insbesandena die fiir die l(ommunikaﬁon
e, Schulungen jn Krisenkom,

Munikation erhalten?

*  Gibteseine Liste von vorbereiteten Statements oder FAQs?

Wie wird die Kommum’kaﬁon mir_ex;emen Pannern, wie 2.8, Rettungs-

ichtungen, knmdinisrt?

i l(ommunikatinns

Datenschuty yng Ethik
* Wie

LKA/Polizei

Strategien festgelegt?

STAKEHOLDER

Mitarbeiter

STAKEHOLDER

Verwaltung

T —

STAKEHOLDER

Studierende



Tabletop Ubungen — Umgang mit Gefahrensituationen
Step: Technologische Losungen

Wie identifiziert und implementiert das Team technische GegenmaBnahmen und Lésungen, um den Angriff
zu stoppen, betroffene Systeme zu bereinigen und die Sicherheit der Infrastruktur wiederherzustellen

Identifikation der Angriffsmethode
*  Durch Simulationen wird die spezifische Methode eines Ransomware-Angriffs analysiert und identifiziert.

Technische
Losungen

Implementierung von SchutzmaBnahmen
* Um die Ausbreitung zu stoppen, werden sofort SchutzmaRnahmen wie die Anpassung von Firewall-
Regeln, das SchlieBen von Sicherheitsliicken und die Aktualisierung von Sicherheitsrichtlinien Dauer:

30 Minuten
implementiert. Ziel:
- SIan der notwendigen
. . echni
Systembereinigung risenen Magnahmen

*  Durchfihrung simulierter Szenarien zur Bereinigung infizierter Systeme, einschliellich Scannen, Entfernen
schadlicher Software und Wiederherstellen der Systeme.

Koordination und Uberpriifung
* Enge Koordination mit dem IT-Team zur effektiven Umsetzung der technischen Lésungen und
Uberpriifung der Backup-Systeme zur Sicherstellung der Datenwiederherstellung.

Zeitliche Koordination und Dokumentation
* Festlegung klarer Zeitplane fir die Implementierung der MaRnahmen und sorgfaltige Dokumentation
aller Schritte und Entscheidungen zur Ressourcenallokation.

Handbuch Moderator

bwiInfoSec



Tabletop Ubungen — Umgang mit Gefahrensituationen
Step: Deeskalation

Ziel ist es Strategien und MaRnahmen zu entwickeln und zu iiben, um die Situation zu beruhigen, potenzielle Schaden zu minimieren,
das Vertrauen der Stakeholder wiederherzustellen und den normalen Betrieb der Organisation wieder aufzunehmen

Krisenreaktionsplan:
* Simulation der Anwendung des Krisenreaktionsplans, um eine effektive Deeskalation des Vorfalls zu gewahrleisten.

Uberarbeitung der Kommunikationsstrategie:

« Anpassung der Kommunikationsstrategie durch Ubungen, um deeskalierende Elemente zu integrieren und eine beruhigende
Kommunikation sicherzustellen.

Stakeholder-Besanftigung:

e Durchfiihrung simulierter MaRRnahmen zur Beruhigung besorgter Stakeholder, einschlieBlich der direkten Adressierung ihrer
Bedenken und Angste.

Interne Mitarbeiterunterstiitzung & Psychologische Unterstiitzung:

* Koordination interner Ressourcen zur Unterstiitzung und psychologischen Betreuung von Mitarbeitern, die direkt von dem Vorfall
betroffen sind.

Wiederherstellung und Zeitmanagement:

e Simulation von MalBnahmen zur Wiederherstellung des Vertrauens und Stabilisierung des normalen Betriebs, einschliellich der
Festlegung klarer Zeitplane fir alle Deeskalationsaktivitaten und sorgfaltiger Dokumentation zur Nachanalyse.

bwinfoSec



Tabletop Ubungen — Umgang mit Gefahrensituationen
Add-Ons

& L InfoScc PLANSPIEL 8 s

Entscheidungs Timeline

Szenario Einschatzung

Stakeholder Ereignisse
(Blue Team / Red

MaRnahmen / Reaktion

bwiInfoSec




Tabletop Ubungen — Umgang mit Gefahrensituationen
Szenario-Karten (Bsp. Ransomware-Attacke)

Ransomware-Angriff "UniLock" auf die Hochschule — Blue Team

Verfligbare Ressourcen
* |T-Spezialisten: Ein Team von Experten steht zur Verfligung, um den Vorfall zu untersuchen BL UE = TE AM
und Gegenmallnahmen zu ergreifen.

Finanzielle Mittel
* Begrenzte Mittel sind vorhanden, um Losegeldforderungen zu Gberdenken oder alternative
Malinahmen zu finanzieren.

Backup
* RegelmaRige Backups wurden durchgefiihrt, und konnen sofort eingespielt werden.

bwiInfoSec



Tabletop Ubungen — Umgang mit Gefahrensituationen
Szenario-Karten (Bsp. Ransomware-Attacke)

Ransomware-Angriff "UniLock" auf die Hochschule - RED TEAM

Besondere Herausforderungen

* Die Angreifer drohen mit der Veroffentlichung von sensiblen Daten, wenn das Losegeld nicht
gezahlt wird.

* Die finanziellen Mittel sind begrenzt, und die Hochschule steht unter 6ffentlichem Druck.

Entwicklung des Szenarios

* Nach 24 Stunden erhohen die Angreifer den Druck, indem sie einige verschllsselte Dateien als
Beweis
fur ihre Forderungen veroffentlichen.
Der Countdown fiir das Losegeld lauft weiter.

bwinfoSec



Tabletop Ubungen — Umgang mit Gefahrensituationen

Abschluss

Der Abschluss einer Tabletop-Ubung ist genauso wichtig wie der Beginn, da er Raum fiir Reflexion,
Feedback und eine Diskussion liber Lessons Learned bietet.

Zusammenfassung
Abschluss des Planspiels

Der Abschluss ei

ner Tabletop-Ubung ist genauso wichtig wie der

Beginn, da er Raum fir Reflexion, Feedback und eine Diskussion
iber Lessons Learned bietet.

Abschlu
Prasentation

Teams konnen ihre Erfahrungen, Herausforderungen
und Ldsungen in einer kurzen Prasentation zusam-
menfassen.

Zusammenfassung
Malnahmen

Entwicklung eines Aktionsplans, der auf den identifi-
zierten Lessons Learned basiert.

F von tlichkeiten und Zef

firdie L von Verbesser

Debriefing

Eine gemeinsame Diskussion uber die Erfahrungen

und Entschei der Teams wahrend der Ubung.
Erl3uterung von wichtigen Lekticnen und Erkenntnis-
sen, die wihrend der 5 i wurden.

Feedback-
Runde

Sammlung von Feadback von den Teilnehmearn dber
die Struktur, den Realismus und den Lerneffekt der
Ubung. Offene Diskussion iiber positive Aspekte und
mogliche Verbesserungen.

Lessons
Learned

Identifizierung von Schiiisselbereichen, in denen die
Organisation verbessert werden kann, basierend auf
gemachten Erfahrungen. Entwicklung von MaRknah-

I3 filir zukiinftige Sc oder Sicher-
heitsverbesserungen.

Reflexion
Team

Teams reflektiaren ihre individuellen Rollzn und
Entscheidungen. Diskussion Gber erfolgreiche
MaBnahmen und Bereiche, in denen Verbesserungen
erforderlich sind

Abschluss- Teams konnen ihre Erfahrungen, Herausforderungen und Losungen in einer kurzen

Prdasentation Prasentation zusammenfassen.

Debriefing Gemeinsame Diskussion Uber die Erfahrungen und Entscheidungen der Teams
wiahrend der Ubung.
Erlduterung von wichtigen Lektionen und Erkenntnissen, gewonnen wurden.

Feedback- Sammlung von Feedback von den Teilnehmern Gber die Struktur, den Realismus und

Runde den Lerneffekt der Ubung. Offene Diskussion (iber positive Aspekte und mégliche
Verbesserungen.

Lessons Identifizierung von Schliisselbereichen, in denen die Organisation verbessert werden

Learned kann, basierend auf gemachten Erfahrungen. Entwicklung von Mallnahmenplanen fir
zuklinftige Schulungen oder Sicherheitsverbesserungen.

Team- Teams reflektieren ihre individuellen Rollen und Entscheidungen.

Reflexion Diskussion liber erfolgreiche MaRBnahmen und Bereiche, in denen Verbesserungen
erforderlich sind.

Zusammenfassung Entwicklung eines Aktionsplans, der auf den identifizierten Lessons Learned basiert.

Mafnahmen Festlegung von Verantwortlichkeiten und Zeitrahmen fiir die Umsetzung von

Verbesserungsmalnahmen.

bwinfoSec

Dokurmentation

Trfassung von wichtigen Erkenntnissen, Teedback
und a fur

Die Dokumentaticn dient als Grundlage fiir die i
inuierliche Ver der Sicherhai B.
nahmean

Handbuch Moderator




Tabletop Ubungen — Umgang mit Gefahrensituationen
Zusammenfassung

Szenario-Dokumente
Dokumente, die das Szenario und die Hintergrundgeschichte beschreiben

% Kommunikationsmittel )
Erforderliche Kommunikationsmittel vor, die wahrend der Ubung verwendet werden sollen. (E-Mail-Vorlagen, Meldungen, ...)

/— Checklisten und Vorlagen )
0= Checklisten und Vorlagen, die den Teilnehmern bei der Durchfiihrung bestimmter Aufgaben und Entscheidungen wahrend der Ubung
helfen.

Zeitplane und Ablaufplane )
Entwickeln Sie einen detaillierten Zeitplan, der den Ablauf der Ubung festlegt.

4]
]
1]

Protokolle und Dokumentation )
Sicherstellen, dass Sie die notwendigen Materialien fir die Protokollierung und Dokumentation der Ubung haben.

Prasentationsmittel
Falls erforderlich, bereiten Sie Prasentationsmittel wie Folien, Diagramme oder Visualisierungen vor.

% 3 (i

Testumgebung In einigen Ubungen kann eine Testumgebung erforderlich sein, um das Szenario zu simulieren.

Q
O
@)

i

Zugang zu Fachleuten und Ressourcen: Stellen Sie sicher, dass Sie Zugang zu Fachleuten oder Ressourcen haben, die wihrend der Ubung

als Experten oder Ratschlage konsultiert werden kénnen. Dies kann externe Sicherheitsberater oder interne Experten einschlieRen.
) -

' Bewertungs- und Verbesserungsmaterialien

Materialien, um die Ergebnisse der Ubung zu bewerten und Verbesserungsempfehlungen zu dokumentieren.

bwinfoSec



Tabletop Ubungen — Preview Planspiel

Basis Version des Planspiels verfiigbar unter:

https://bwsyncandshare.kit.edu/s/sXdJPpwtafS)3gc

bwinfoSec


https://bwsyncandshare.kit.edu/s/sXdJPpwtafSJ3gc

Danke fur lhre B5R Baden-Wiirttemberg

IR Hochschulservicezentrum

Aufmerksamkeit. 3R
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