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Die Online- Spione lauern ﬁberall

Gehackte Rechner, abgehorte Anrufe, mitgelesene Mails — fir Firmen wird es immer schwerer, sich vor Angriffen zu schitzen.

Unser Leser
Dirk Volkmann
aus Konigslutter fragt:

Wie ist das Mithéren
von Telefonaten

und das Mitlesen von
E-Mails rechtlich

ZuU bewerten?

Die Antwort recherchierte
Daniel Freudenreich

Braunschweig. Sebastian Brandes,
den Chef der Salzgitter Maschi-
nenbau AG (SMAG), hatte schon
langer ein ungutes Gefiihl beschli-
chen. Denn der Internet-Verkehr
zwischen dem Hauptsitz in Salz-
gitter und den Tochtergesell-
schaften in China sei ,,sehr lang-
sam® gewesen.

Schliefilich  beschloss die
SMAG, der Ursache auf den
Grund zu gehen - und erlebte eine
iible Uberraschung. ,Durch eine
interne Analyse konnten wir fest-
stellen, dass unser System iiber-
wacht und unsere Mails mitgele-
sen werden®, erzihlt Brandes und
meint: ,Es ist unheimlich schwer,
sich dagegen erfolgreich zur Wehr
zu setzen.

Ja, vor Jahrzehnten war der
Schutz von Betriebsgeheimnissen
noch eine recht simple Sache. Oft
reichten stabile Tiiren, ein Sicher-
heitsdienst und der Tresor hinter
dem Olgemilde. Doch spitestens
seit Edward Snowden weift auch
die breite Offentlichkeit, dass die
Bedrohung in Zeiten der Digitali-
sierung heute ganz anders aus-
sieht. Wer telefoniert oder skypet,
kann mit etwas krimineller Ener-
gie problemlos belauscht werden.
Hacker kénnen von jedem Winkel
der Erde aus E-Mails mitlesen
und Firmennetzwerke knacken,
wenn diese nicht ausreichend ge-
sichert sind. Trojaner, Viren und
Spionage-Programme sorgen fiir
immer grofiere Bedrohungen fiir
Firmen. Dazu ein Uberblick:

Hackerangriffe verdoppelt

Verfassungsschiitzer gehen davon
aus, dass den deutschen Unter-
nehmen jéhrlich ein Schaden von
50 Milliarden Euro durch Hacker-
Attacken entsteht. Alle drei Mi-
nuten sollen sich Wirtschafts-
spione, vor allem aus China, in de-
ren Rechner einschleichen.

Nicht von ungeféhr fiirchten
76 Prozent der Betriebe einen An-
griff aus dem Netz, wie aus einer
Umfrage des Sicherheits-Soft-
ware-Anbieters G-Data von 2014
hervorgeht. Dass diese Sorge be-
rechtigt ist, unterstreicht das
Landeskriminalamt Niedersach-
sen. So hat sich die Zahl der Ha-
ckerangriffe auf niedersédchsische
Firmen fast verdoppelt. Wihrend

+Auch die hdchsten
Sicherheitsstandards
bringen nichts, wenn
die Mitarbeiter sie
nicht einhalten.”

Ina Schiering, IT-Expertin an der
Ostfalia-Hochschule.

Auch der Deutsche Bundestag ist vor Cyber-Kriminalitét nicht sicher: Vor wenigen Tagen wurde bekannt, dass Unbe-

kannte mit einem Trojaner regelmaBig vertrauliche Dateien von den Rechnern der Parteien ausspédhen.

Sogar das Handy von Bundeskanzle-
rin Angela Merkel wurde ausspio-
niert. Archiv-Foto: Michael Kappeler/dpa
das LKA 2013 lediglich 60 Fille
von Computer-Sabotage regis-
trierte, waren es 2014 bereits 110.
Das ist wohl nur die Spitze des
Eisbergs. Héaufig scheuen sich Un-
ternehmen, Anzeige zu erstatten,
wie die Beh6rde berichtet.

Risiko wird Firmen bewusster

Im November 2014 klagte G-Da-
ta-Vorstand Walter Schumann:
Vielen mittelstindischen Unter-
nehmen fehle ein ganzheitlicher
Ansatz fir mehr IT-Sicherheit im
Alltagsbetrieb. Auch das LKA-
Niedersachsen mahnt zu mehr
Aufmerksamkeit. Zwar schirfe
sich bei den Firmen das Bewusst-
sein ,fiir die dringende Notwen-
digkeit“ von IT-Sicherheitsmafi-
nahmen. ,,Gleichwohl miissen ent-
sprechende Anstrengungen noch
deutlich verstirkt werden.“

Jede Firma ohne Schutz gefdhrdet

Aus LKA-Sicht ist jeder Betrieb
gefdhrdet, der Investitionenin IT-
Sicherheitsmaftnahmen, die von
Dienstleistern vorgenommen wer-
den konnen, vernachléssigt. ,,Die
Grofte eines Unternehmens spielt
eine untergeordnete Rolle, zumal
bestimmte technische Mafinah-
men zur Identifizierung von
Schwachstellen automatisiert ab-
laufen.”“ Deutlicher formuliert es
Peter Peckedrath, Leiter der In-
novationsberatungsstelle bei der
THK Braunschweig. Wer keine Fi-
rewall, keine aktuelle Viren-
schutzsoftware und Hardware mit
Schutzvorrichtungen  benutze,
handele ,,grob fahrlidssig®.

Nicht alle Firmen scheinen aus-
reichend geschiitzt. ,,Banken, Ver-
sicherungen, grofte Unternehmen,
auch aus der produzierenden In-

Experten raten davon ab, sensible
Daten auf Cloud-Diensten wie Drop-
box zu lagern.  Archiv-Foto: Armin Weigel/dpa
dustrie, sind vorbildlich®, meint
Peckedrath. Nachholbedarf sehe
er bei technologieorientierten
Existenzgriindern. Er befiirchtet,
dass ihnen das Geld fehlt, um sich
denrichtigen Schutz zuzulegen.

Heikler E-Mail-Verkehr

Ohne elektronische Post geht heu-
te fast nichts mehr. Die Marktfor-
scher von Radicati Group gehen
davon aus, dass 2015 rund 204
Milliarden E-Mails weltweit tédg-
lich versendet werden. Gerade fiir
Firmen ist das nicht ohne Risiken.
SMAG-ChefBrandes sagt: ,,Alles,
was geheim ist, versenden wir
nicht per E-Mail.“ Zusétzlich ar-
beite das Unternehmen an Mo6g-
lichkeiten der Verschliisselung.

,»Man sollte einen E-Mail-Pro-
vider wihlen, der Perfect Forward
Secrecy einsetzt®, ridt Professor
Ina Schiering, IT-Expertin an der
Ostfalia-Hochschule. Dabei wiir-
den die Daten auf dem Weg zwi-
schen den Mailservern verschliis-
selt und seien spéter nur extrem
schwer zu entschliisseln. ,,Damit
sind die grofiten Probleme auf
dem Mail-Transportweg bereits
beseitigt, wenn beide Mailserver
das Verfahren Perfect Forward Se-
crecy bereitstellen®, sagt die IT-
Expertin. Man konne E-Mails
auch direkt verschliisseln, etwa
mit dem Programm Pretty Good
Privacy. Allerdings brauche man
technischen Sachverstand. ,,Auch
hier miissen beide Kommunikati-
onspartner das Verfahren einset-
zen“, erklédrt Schiering.

Firmennetzwerk abgrenzen

Das Firmennetzwerk gilt als Herz-
stiick von Unternehmen. Die In-
halte, die dort lagern, kénnen von

Foto: dpa

Ebay-Nutzer sollten nach einem Ha-
ckerangriff 2014 ihre Passworter
Wechseln.

Archiv-Foto: Inga Kjer/dpa

der Mitarbeiter-Telefonliste iiber
die komplette EDV bis hin zu
streng geheimen Forschungspro-
jektenreichen. ,,Iminternen Netz-
werk ist es wichtig, verschiedene
Sicherheitszonen  einzurichten
und den Zugriff auf Daten und Ap-
plikationen durch ein Rollen- und
Rechtekonzept zu begrenzen®, er-
klart Schiering. Vor allem auf sen-
sible Daten diirfe nicht jeder Mit-
arbeiter Zugriff haben. ,,Fiir klei-
nere Unternehmen ist es oft
schwer, das zu realisieren, wenn
kein ausreichendes Know-how
vorhanden ist“, sagt die Wissen-
schaftlerin.

Peckedrath warnt vor allem vor
dem Zugriff auf Firmennetzwerke
von aufien — und zwar {iber unge-
sicherte WLAN-Zugénge. ,Der
gesamte Kommunikationsverkehr
kann abgehort werden®, sagt der
THK-Experte. Durch einen offe-
nen Zugang konnten Trojaner,
Wiirmer oder andere Schad-Soft-
ware ins Netzwerk gelangen. Da-
mit konnte man die komplette
EDV-Struktur eines Unterneh-
mens lahmlegen oder zerstoren.

Risiken beim Cloud Computing

Unter Cloud Computing versteht
man die Ausfithrung von Pro-
grammen, die nicht auf dem eige-
nen Rechner liegen, oder das
Speichern von Daten auf einem
entfernten Rechenzentrum. Fiir
Firmen hat das mehrere Vorteile.
Sie konnen auf eigene Hardware
und Speicher verzichten, sind we-
niger abhéngig von eigenem IT-
Personal und sparen damit Geld.
Doch ohne Risiken ist Cloud
Computing nicht. ,,Wenn die Da-
ten dort nur gespeichert werden
sollen, kann man sie verschliisselt
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Hacker: Menschen, die da-
rauf spezialisiert sind, uner-
kannt in fremde Computer
einzudringen, werden Hacker
genannt. lhre Arbeit ist oft
verboten, kann aber auch
noutzlich sein: Zum Beispiel,
wenn Hacker fUr IT-Firmen
Sicherheitslicken in Compu-
tern entdecken.

Virus: Der Ursprung des Be-
griffs liegt nahe — ein Com-
puter, der von einem Virus
befallen ist, ist krank. Oft
handelt es sich bei Viren um
Dateien, die ohne das Wissen
des Besitzers auf dem Rech-
ner platziert werden.

Firewall: Um den Computer
vor illegalen Zugriffen zu
schutzen, verwenden viele
Rechner eine Firewall. Diese
funktioniert wie eine echte
Mauer: Sie soll verhindern,
dass schadliche Dateien auf
den Rechner gelangen.

Trojaner: Fast wie das le-
gendare trojanische Pferd ist
auch der digitale Trojaner
aufgebaut. FUr den Besitzer
unerkannt wird eine Datei
auf einem Computer plat-
ziert, die diesen dann von in-
nen angreift.

ablegen®, ridt Schiering. Sobald
sie in Cloud Services verarbeitet
wiirden, wie bei Google Docs oder
der SAP Cloud, miissten sie dort
unverschliisselt vorliegen. ,,In
dem Fall sollte man priifen, ob die
Sicherheitsstandards des Cloud
Providers, nachgewiesen durch
Zertifikate, die eigenen Sicher-
heitsanforderungen erfiillen®,
sagt Schiering. Aufterdem solle
man die Rechtslage priifen. ,\Viele
der kostenfreien Cloud Dienste si-
chern sich in ihren AGBs und Da-
tenschutzrichtlinien weitgehende
Zugriffsrechte auf die dort gespei-
cherten Daten zu“, warnt die IT-
Expertin von der Ostfalia.

Handy ausspioniert

Jeder weift, wie praktisch ein
Smartphone ist. So kann man
auch von unterwegs auf E-Mails
zugreifen oder Dateien lesen.
Aber  Vorsicht: Wenn mit
Smartphones auf Firmendaten
zugegriffen werden solle, sei es
wichtig, dass das Gerit mit ange-
messenen Sicherheitsmechanis-
men ausgeriistet sei. Auflerdem
miisse es entsprechend der Si-
cherheits-Richtlinien des Unter-
nehmens eingesetzt werden, sagt
Schiering. ,,Gerade im privaten
Bereich werden viele Apps instal-
liert, die weitgehende Zugriffe auf
das Gerét und den gesamten Spei-
cher fordern“, warnt sie.

Die Abhoraffire um Kanzlerin
Angela Merkel hat es noch einmal
deutlich gemacht. Technischist es
machbar, Telefonate mitzuschnei-
den oder SMS mitzulesen. Das-
selbe gilt fiir Internettelefonie.
Wie das ARD-Politmagazin ,,Re-
port® kiirzlich berichtete, werden
bei der Internettelefonie Gespri-

che nicht verschliisselt und kon-
nen damit potenziell abgehort
werden. Eine Verschliisselung der
Kommunikation muss durch zu-
sétzliche Dienste erfolgen.

Das erschwert auch die Kom-
munikation fiir Firmen. Wer auf
Nummer sicher gehen will, kann
sich ein abhoérsicheres Handy zu-
legen. Es kann die Gespriche vor
der Ubertragung verschliisseln.
Allerdings bendtigt der Ge-
spriachspartner ebenfalls ein sol-
ches Krypto-Handy. Alternativ
konnen viele Handys durch eine
entsprechende Software Gespré-
che verschliisseln.

So schitzen sich Firmen

sMindeststandard ist es natiir-
lich, Firewalls und Antivirenpro-
gramme im eigenen Netzwerk ein-
zusetzen®, sagt Schiering. Aber
durch Trends wie Bring Your Own
Device, Internet der Dinge und
Smart Home sei das heute nicht
mehr ausreichend. Schiering rit
der Firmenleitung, zunéchst he-
rauszuarbeiten, was die Werte im
Unternehmen sind und welche po-
tenziellen Risiken existieren. Da-
raus konnten Sicherheitsanforde-
rungen und Konzepte fiir die Um-
setzung abgeleitet werden.

,Besonders wichtig ist es dabei,
die Mitarbeiter mitzunehmen und
ihnen die Sicherheitsziele trans-
parent und versténdlich zu ma-
chen“, sagt Schiering. Auch die
héchsten  Sicherheitsstandards
bréichten nichts, wenn die Mitar-
beiter sie bewusst oder unbewusst
nicht einhielten. Peckedrath sieht
das dhnlich: ,Verldssliche Mitar-
beiter und eine Fiihrungsspitze
mit Sinn fiir das Wesentliche -
Sind diese Voraussetzungen er-
fiillt, regelt sich der Rest von al-
lein“, meint der IHK-Mann. Tat-
séchlich? Nun ja, nicht ganz. Eine
absolute Sicherheit knne es nicht
geben, wie die NSA-Affire gezeigt
hat, sagt Schiering.

Bis zu finf Jahre Gefédngnis

Egal, ob Spione die Telefonate ab-
horen, E-Mails mitlesen oder Fir-
mennetzwerke knacken - in jedem
Fall handelt es sich um eine Straf-
tat. Die Strafen fallen aber unter-
schiedlich hoch aus. ,,Fiir das Ab-
fangen von Daten drohen bis zu
zwei Jahre Gefiangnis®, erklirt
Jens Stanger, IT-Anwalt bei der
Braunschweiger Kanzler Appel-
hagen. Unter dem Abfangen ver-
stehe man beispielsweise das Mit-
lesen von E-Mails. Bis zu drei Jah-
re Geféingnis oder eine Geldstrafe
drohen, wenn man Daten aus-
spidht. Darunter falle beispiels-
weise das Eindringen in Firmen-
netzwerke, sagt Stanger. Noch
hérter kann es Kriminelle treffen,
wenn sie Telefonate abhoren und
damit das Telekomgeheimnis ver-
letzen. In diesem Fall konne es bis
zu flinf Jahre Gefingnis geben,
weift der IT-Anwalt.

In der néiichsten
Folge lesen Sie

Die Digitalisierungist 1angst nicht
abgeschlossen. Aber wohin wird
die Entwicklung fiihren? Professor
Sédndor Fekete von der TU Braun-
schweig blickt in die Zukunft.



