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Der gliaserne Mensch ist schon da

Im letzten Teil unserer Serie zur Digitalisierung fordert TU-Wissenschaftler Sandor Fekete einen bewussteren Umgang mit Daten.

Von Andreas Schweiger

Braunschweig. Irren ist mensch-
lich. ,,Ich glaube, dass es auf der
Welt einen Bedarf von vielleicht
fiinf Computern geben wird“, soll
Thomas J. Watson, Chef des US-
Computer-Konzerns IBM gesagt
haben, als in den spéten 1940er-
Jahren die ersten, noch ebenso
riesigen wie schlichten Ur-Com-
puter in Betrieb genommen wur-
den. Heute wissen wir, dass jeder
Mensch in den Industrienationen
privat jeweils ungefihr fiinf Com-
puter nutzt - wenn Smartphone
und Co. hinzugezahlt werden. Und
sehr wahrscheinlich werden es
noch deutlich mehr.

Ein Ende der Digitalisierung -
also des elektronischen Erfassens,
Verarbeitens und Speicherns von
Daten und Informationen - ist
nicht abzusehen. Ganz im Gegen-
teil: Die erst seit wenigen Jahren
mogliche  Vernetzung  unter-
schiedlicher digitaler Gerédte und
Anwendungen beschleunigt die
Digitalisierung aller Lebensberei-
che und er6ffnet durch immer
neue Anwendungen immer neue
Geschiftsmodelle.

Die Digitalisierung wirkt schneller
als die Industrialisierung

Das gilt nicht nur fiir alle Segmen-
te der Wirtschaft, sondern auch
fiir die Privatsphire der Men-
schen - egal, ob Familie, Haus-
halt, Sport oder Hobbys jedweder
Art. Die Digitalisierung wird die
Welt daher mindestens genauso
umkrempeln wie die Industriali-
sierung — nur deutlich schneller.
Und nicht alles in dieser Ent-
wicklung ist rosarot. So sehr unse-
re Welt durch digitale Techniken
wie das Internet zusammenriickt,
so sehr digitale Anwendungen wie
zum Beispiel Navigationsgerite
unseren Alltag erleichtern, so sehr
digitale Entwicklungen wie Fah-
rer-Assistenzsysteme im Auto un-
sere Sicherheit erh6hen - so sehr
gibt es eine Kehrseite dieser Ent-
wicklung, eine ernsthafte Gefahr.
Anders als bei der Industriali-
sierung bedrohen allerdings nicht
unausgereifte Maschinen und
mangelhafter Arbeitsschutz Ge-
sundheit und Leben der Men-
schen, die mit dieser Technik um-
gehen. Die Gefahren der Digitali-
sierung sind  schwerer zu
identifizieren, sie unterwandern
unser Leben eher lautlos. ,,Die
Gefahr der Digitalisierung besteht
darin, dass die Menschen durch
die freiwillige Preisgabe personli-
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cher Informationen und Daten
glisern und damit manipulierbar
und angreifbar werden®, sagt Pro-
fessor Sdndor Fekete, Leiter des
Zentrums fiir Informatik und In-
formationstechnik an der TU
Braunschweig. Das Ende dieser
Entwicklung kénne ein Uberwa-
chungsstaat sein — oder eine durch
wirtschaftliche Mechanismen zer-
rissene Gesellschaft, in der groften
Gruppen der Zugang zu elementa-
ren Rechten und Absicherungen
blockiert wird, wie eines der fol-
genden Beispiele zeigt.

Uberall hinterlassen wir Spu-
ren. Beim Einkaufen im Internet
zum Beispiel. Oder beim Freizeit-
sport: Wer Rad fahrt oder lduft,
zeichnet oft Wegstrecke samt Ho-
henmetern, verbrauchten Kalo-
rien und Puls mit der App seines
Smartphones auf und stellt sie ins
Internet. In sozialen Netzwerken
wiederum verraten wir Geburts-
datum, Familienstand, Hobbys,
Berufund unsere Ausbildung.

Aus all diesen Spuren konnen
professionelle Sammler und Ver-
werter unserer Daten ein Profil
iiber uns erstellen und es entspre-
chend vermarkten oder zu ihrem
Vorteil nutzen. Nehmen wir zu-
néchst ein harmloses Beispiel:
+Wer eine App besitzt, die die

sportlichen Aktivitdten aufzeich-
net, bekommt oft Nachrichten,
die den Nutzer auffordern, sich
neue sportliche Ziele zu setzen. So
sollen Menschen dazu bewegt
werden, sich sportlich zu stei-
gern®, sagt Fekete.

Das néchste Beispiel geht einen
Schritt weiter. Fekete: ,,Online-
Héndler wie Amazon leiten aus
unserem Einkaufsverhalten ab,
was uns noch interessieren kénn-
te. Die Kunden erhalten entspre-
chende Einkaufsvorschlige. Das
kann als Service verstanden wer-
den oder als Manipulation und
Unterwanderung des Kunden.

So richtig gefihrlich werde es
fiir die Menschen, wenn zum Bei-
spiel Versicherungen beginnen,
die Daten ihrer Kunden zu sam-
meln und auszuwerten. Fekete
hélt diese Entwicklung fiir sehr
wahrscheinlich. ,,Das koénnte so
weit gehen, dass Versicherungen
individuelle Risikoprofile entwi-
ckeln und ihre Kunden entspre-
chend einstufen®, sagt er.

Raucher konnten wegen ihrer
ungesunden Lebensweise ebenso
mit Risikozuschlidgen belegt wer-
den wie zum Beispiel ambitionier-
te Freizeitsportler, bei denen eine
erhohte Verletzungsgefahr be-
steht. ,Ein Verhalten, das aus

Digitale Helfer erleichtern den Alltag. Die Kehrseite: Je mehr Spuren wir hinterlassen, desto gldserner werden wir.

Sicht des Versicherers undkono-
misch ist, wiirde sanktioniert.“

Der Ubergang zu anderen kor-
perlichen Eigenschaften wére da-
bei flieflend. ,,Wo zieht man die
Grenze zu Merkmalen wie blasser
Haut, bei der erhohtes Haut-
krebsrisiko besteht, Kurzsichtig-
keit, die die Unfallgefahr erh6hen
kann, oder versteckten Stoffwech-
selabldufen, die der Einzelne nur
begrenzt beeinflussen kann, deren
Auswirkungen aufgrund von Da-
tenauswertungen aber bezifferbar
werden?“, fragt Fekete. ,,Wenn
Daten erst einmal erfasst sind,
werden sie auch genutzt.“

»Der Gesetzgeber muss
regulierend eingreifen*

Und damit wére die nédchste Ge-
fahrenstufe der Digitalisierung er-
reicht. Fekete: ,,Dinge, die auf Ge-
setzesebene nicht durchsetzbar
wéren, wiirden durch wirtschaftli-
che Aspekte ermdglicht.” Es be-
stehe also die Gefahr, dass durch
die Anh&ufung von Daten durch
die zunehmende Digitalisierung
bestehende Rechtsnormen ausge-
hebelt werden. Denn eine Un-
gleichbehandlung von Menschen
- wie beim obigen Beispiel von
Rauchern und Freizeitsportlern -
darf es laut Grundgesetz nicht ge-
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ben. Fekete sieht daher den Ge-
setzgeber in der Pflicht. ,,Er wird
regulierend eingreifen und dafiir
sorgen miissen, dass die rechtli-
chen Spielregeln eingehalten wer-
den®, sagt er. Dabei stehe der
Staat allerdings zunehmend unter
Druck. ,Der Gesetzgeber muss
sich darauf einstellen, dass sich
die technische Entwicklung sehr
schnell und uniibersichtlich voll-
zieht. Wirtschaft und Industrie
sind der Politik weit voraus, wenn
es um das Erkennen von Méglich-
keiten neuer Technologien geht.“
Selbst, wenn diese Herausfor-
derung gemeistert wird, gibt es
weitere Probleme und neue Ge-
fahrenstufen. Fekete: ,,Schwierig
wird es, wenn der Staat selbst ein
Interesse hat, Daten zu sammeln
und auszuwerten.“ Dieses Inte-
resse haben wohl alle Léinder -
egal, welchem politischen Lager
sie angehoren. Aktuelle Beispiele
sind die Spionage-Fille der USA,
aber auch Deutschlands. Digitale
Technik eroffnet dabei immer
neue Wege des Schniiffelns und
Datenanhdufens. ,Der Gesetzge-
ber gerét so durch seine eigenen
Interessen des Datensammelns in
Interessenkonflikte®, sagt Fekete.
Die Gefahr, rechtliche und ethi-
sche Grenzen zu tiberschreiten, sei
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+Ein Verhalten, das aus
Sicht des Versicherers
undékonomischist,
wirde sanktioniert.”

Sandor Fekete

daher groff. Das grundsitzliche
Bestreben der Geheimdienste,
moglichst viele Informationen
iiber die Interna anderer Staaten,
nicht-staatlicher Organisationen
oder auch grofler Konzerne zu
sammeln, werde noch bestérkt
durch konkrete Geféhrdungen wie
zum Beispiel Terroranschlige in
der jiingeren Vergangenheit.

Trotz all dieser Bedrohungen
der Freiheit und Selbstbestimmt-
heit der Menschen ist die Ent-
wicklung zu einer digitalen Uber-
wachungsgesellschaft in einem di-
gitalen Uberwachungsstaat nach
Einschitzung  Feketes  nicht
zwangsldufig. Vielmehr bestehe
die Chance fiir eine gesellschaftli-
che Erneuerung, die die Errun-
genschaften der vergangenen
Jahrzehnte wie Freiheit, Demo-
kratie und Frieden stérkt.

Dazu zéhlt er neuartige Mog-
lichkeiten der Kommunikation
und Kooperation, in denen der
Gemeinschaftssinn von Menschen
starker wirkt als wirtschaftliches
Eigeninteresse. Als Beispiel fiir
diesen Ansatz nennt Fekete das
frei nutzbare Internet-Lexikon
Wikipedia, das weltweit von vie-
len Menschen bearbeitet wird.

»Das Bewusstsein der Menschen
muss sich dndern*

,Dafiir muss sich das Bewusstsein
der Menschen und des Gesetzge-
bers éndern. Dabei geht es um die
Erkenntnis, dass alle Dinge und
Entwicklungen miteinander ver-
kniipft sind“, sagt er. Soll heiften:
Den Menschen miisse zum Bei-
spiel bewusst sein, dass selbst
vermeintlich kleine Grenziiber-
schreitungen wie etwa das digitale
Auswerten und anschlieftende
Ausnutzen des Einkaufsverhal-
tens im Internet Tiir und Tor 6ff-
nen kann fiir weitere, tiefgreifen-
dere Grenziiberschreitungen.
Dass es also stets so etwas gibt wie
eine Kettenreaktion.

Zwar sei es Aufgabe und He-
rausforderung fiir jeden Einzel-
nen, diese Zusammenhénge zu er-
kennen und entsprechend zu han-
deln. Fekete: ,,Gefragt sind aber
vor allem die Wissenschaftler, die
viele Dinge entwickeln und er-
moglichen, die Politik, die iiber
Gesetze das Handeln bestimmt,
und die Wirtschaft, die sich fragen
muss, ob Profit wirklich alles ist.*

Mit Blick in die Zukunft will
sich Fekete weder auf die Seite der
Optimisten noch aufdie der Pessi-
misten stellen. ,,Es kann alles pas-
sieren.“



